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INFORMATIKAI BIZTONSAGI SZABALYZAT

A Karolyi Istvan Gyermekkozpont Informatikai Biztonsigi Szabélyzatat (tovébbiakban
IBSZ) az informéciés Onrendelkezési jogrol és az informaciészabadsagrol sz616 2011. évi
CXIL torvény, a polgarok személyi adatainak és lakcimének nyilvantartdsardl szolo tobbszor
modositott 1992. évi LXVL térvény, valamint az allamtitok s szolgalati titok szamitastech-
nikai védelmérdl szolo 3/1988. (X1.22.) KSH rendelkezés alapjan a kovetkezok szerint haté-
rozom meg:

1. Az Informatikai Biztonsagi Szabalyzat célja

Az Informatikai Biztonsagi Szabdalyzat alapvet$ célja, hogy az informatikai rendszer al-
kalmazisa soran biztositsa az intézmény az adatvédelem alkotméanyos elveinek, az adat-
biztonsag kdvetelményeinek az érvényesiilését, s megakadalyozza a jogosulatlan hozzafé-
rést, az adatok megvaltoztatasat és jogosulatlan nyilvanossigra hozatalat.

Az Informatikai Biztonsagi Szabalyzat célja tovabba:

— a titok-, munka, vagyon- és tlizvédelemre vonatkozo védelmi intézkedések betar-
tésa,

— az uzemeltetett informatikai rendszerek rendeltetésszerii hasznélata,
— az lizembiztonsagot szolgal6 karbantartas és fenntartas,

— az adatok informatikai feldolgozasa ¢és azok tovabbi hasznositisa soran az ille-
téktelen felhasznalasbol szarmazoé hatranyos kovetkezmények megsziintetése, il-
letve minimalis mértékre vald csokkentése,

— az adatallomanyok tartalmi és formai épségének megdrzése,

— az alkalmazott programok és adatallomanyok dokumentacidinak nyilvantartasa,
— amunkaallomasokon lekérdezhet6 adatok kérének meghatarozasa,

— az adatallomanyok biztonsagos mentése,

— az informatikai rendszerek zavartalan tizemeltetése,

— a feldolgozas folyamatat fenyegetd veszélyek megelozése, elharitasa,

— az adatvédelem és adatbiztonsig feltételeinek megteremtése.

A szabalyzatban meghatdrozott védelemnek miikodnie kell a rendszerek fennallasanak
egész idotartama alatt a megtervezésiktol kezdve az tizemeltetésiikon keresztil a felhasz-
nalasig.

A jelen Informatikai Biztonsagi Szabalyzat az adatvédelem altalanos érvényl eldirasat
tartalmazza, meghatarozza az adatvédelem ¢s adatbiztonsag feltételrendszerét.



2. Az Informatikai Biztonsagi Szabalyzat hatalya
2.1, Személyi hatdlya

Az IBSZ személyi hatalya az intézmény valamennyi f6- és részfoglalkozast dolgozdjara,
illetve az informatikai eljarasban résztvevo mas szervezetek dolgozdira egyarant kiterjed.

2.2, Tdrgyi hatdlya

— kiterjed a védelmet élvezd adatok teljes korére, felmertilésiik és feldolgozasi he-
lytiktdl, idejiiktdl és az adatok fizikai megjelenési formajuktdl fiiggetleniil,

— kiterjed az intézmény tulajdonaban 1évo, illetve az altala bérelt valamennyi in-
formatikai berendezésre, valamint a gépek miszaki dokumentacioira is,

— kiterjed az informatikai folyamatban szerepld 6sszes dokumentéciora (fejleszté-
si, szervezési, programozasi, izemeltetési),

— kiterjed a rendszer- és felhasznal6i programokra,
— kiterjed az adatok felhasznalasara vonatkozoé utasitasokra,

— kiterjed az adathordozok taroldsara, felhasznalasara.

3. Az adatkezelés soran hasznalt fontosabb fogalmak

érintett: barmely meghatarozott, személyes adat alapjan azonositott vagy - kozvetleniil
vagy kozvetve - azonosithatd természetes személy;

személyes adat: az érintettel kapcsolatba hozhat6 adat - kiilonosen az érintett neve, azo-
nositd jele, valamint egy vagy tobb fizikai, fizioldgiai, mentalis, gazdasagi, kulturalis
vagy szocidlis azonossagara jellemz6 ismeret -, valamint az adatbol levonhato, az érintett-
re vonatkozd kovetkeztetés;

kiilonleges adat: a faji eredetre, a nemzetiséghez tartozasra, a politikai véleményre vagy
partalldsra, a vallasos vagy mas vilagnézeti meggydzddésre, az érdek-képviseleti szerve-
zeti tagsdgra, a szexualis életre vonatkozd személyes adat,az egészségi allapotra, a koros
szenvedélyre vonatkozoé személyes adat, valamint a bliniigyi személyes adat;

kizérdekii adat: az 4llami vagy helyi onkormanyzati feladatot, valamint jogszabalyban
meghatarozott egyéb kozfeladatot ellatd szerv vagy személy kezeléseében 1€vo €s teve-
kenységére vonatkozd vagy kozfeladatanak ellatasaval Osszefliggésben keletkezett, a
személyes adat fogalma ald nem es6, barmilyen médon vagy formaban rogzitett informa-
cié vagy ismeret, fiiggetleniil kezelésének modjatol, 6nallo vagy gylijteményes jellegetol,
igy kiilondsen a hataskorre, illetékességre, szervezeti felépitésre, szakmai tevékenységre,
annak eredményességére is kiterjedd értékelésére, a birtokolt adatfajtikra és a mikodest
szabalyoz6 jogszabalyokra, valamint a gazdilkodasra, a megkdtott szerzodésekre vonat-
kozé adat;



kizérdekbél nyilvanos adat: a kozérdekii adat fogalma ald nem tartozé minden olyan
adat, amelynek nyilvanossagra hozatal4t, megismerhetdségét vagy hozzaférhetévé tételét
torveny kozérdekbdl elrendeli;

adatkezeld: az a természetes vagy jogi személy, illetve jogi személyiséggel nem rendel-
kezl szervezet, aki vagy amely 6nalléan vagy masokkal egyiitt az adatok kezelésének cél-
jat meghatérozza, az adatkezelésre (beleértve a felhasznalt eszkdzt) vonatkozé déntéseket
meghozza s végrehajtja, vagy az adatfeldolgozéval végrehajtatja;

adatkezelés: az alkalmazott eljarasto] fiiggetleniil az adatokon végzett barmely mivelet
vagy a miiveletek dsszessége, igy kiilonosen gytijtése, felvétele, rogzitése, rendszerezése,
tarolasa, megvaltoztatasa, felhaszndlasa, lekérdezése, tovabbitasa, nyilvanossagra hozata-
la, Gsszehangolasa vagy Osszekapesolasa, zaroldsa, torlése és megsemmisitése, valamint
az adatok tovdbbi felhasznalasanak megakadalyozésa, fénykép-, hang- vagy képfelvétel
keszitése, valamint a személy azonositasara alkalmas fizikai jellemzok (pl. ujj- vagy te-
nyérnyomat, DNS-minta, iriszkép) rogzitése;

adattovabbitas: az adat meghatérozott harmadik személy szdmaéra torténd hozzaférhetd-
vé tétele;
nyilvanossagra hozatal: az adat barki szamara torténd hozzaférhet6vé tétele;

adattirlés: az adatok felismerhetetlenné tétele oly modon, hogy a helyreallitasuk tébbé
nem lehetséges;

adatmegjeldlés: az adat azonosito jelzéssel elldtdsa annak megkiilénbéztetése céljabal;

adatzarolas: az adat azonosito jelzéssel ellatasa tovabbi kezelésének végleges vagy meg-
hatdrozott idore t6rténé korlatozasa céljabol;

adatmegsemmisités: az adatokat tartalmazé adathordozd teljes fizikai megsemmisitése;

adatfeldolgozas: az adatkezelési miveletekhez kapcsolddé technikai feladatok elvégze-
se, figgetleniil a miiveletek végrehajtdsahoz alkalmazott modszertd] és eszkdztdl, vala-
mint az alkalmazas helyétol, feltéve hogy a technikai feladatot az adatokon végzik;

adatfeldolgozé: az a természetes vagy jogi személy, illetve jogi személyiséggel nem ren-
delkezé szervezet, aki vagy amely szerzddés alapjan - beleértve a Jogszabaly rendelkezése
alapjén kotott szerz6dést is - adatok feldolgozasat végzi:

adatfelel6s: az a kozfeladatot ellatéd szerv, amely az elektronikus tton kételezden kozzé-
teendé kozerdekli adatot eldallitotta, illetve amelynek a miikédése sordn ez az adat kelet-
kezett;

adatkozl6: az a kozfeladatot ellato szerv, amely - ha az adatfelel6s nem maga teszi kozzé
az adatot - az adatfelelds altal hozz4 eljuttatott adatait honlapon kdzzéteszi:

adatallomany: az egy nyilvantartasban kezelt adatok Osszessége;

4. Az IBSZ biztonsagi fokozata

Az intézmény adatai kiillonboz6 biztonségi fokozatba tartozhatnak. (iizleti titkok, személyes,
kiilonleges, illetve pénziigyi adatok, illetve a belsé szabalyozasidban hozzaférés-korlatozas
ala esd (pl. egyes feladatok végrehajtasa érdekében bizalmas) €s a nyilt adatok feldolgozasa-
ra, tarolasara alkalmas adatok)



Az intézmeény alapbiztonsagi fokozatba tartozik.

Az intézmény altalanos informatikai feldolgozast végez.

5. Kapcesolédo szabalyozasok

Az Informatikai Biztonsagi Szabalyzatot az alabbiakban felsorolt eléirdsokkal 6sszhang-
ban kell alkalmazni:

— Szervezeti és Miikddési Szabalyzat,

— Bizonylati rend,

— Leltarkészitési és leltarozasi szabalyzat,

— Felesleges vagyontdrgyak hasznositasanak és selejtezésének szabalyzata,
— Bels6 ellenérzési kézikonyv,

— Belso kontroll rendszer.

A gyermekek védelmérdl és a gyamiigyi igazgatasrol sz616 1997. évi XXXI. térvény ren-
delkezései alapjan a Karolyi Istvan Gyermekkozpont, mint a gyermekek védelmét biztosi-
t6 feladat- és hataskort gyakorlé allami szerv, a torvényben szabalyozott feladatai ellata-
sahoz a kiilon meghatarozott adatkorben elengedhetetleniil sziikséges személyes adatokat
kezelheti.

Az intézmény, mint adatkezeld szerv gondoskodik arrdl, hogy a személyes adatok védel-
mének biztositasa érdekében

- az érintett - ha torvény kivételt nem tesz - az adataihoz hozzaférhessen, illetve gyakorol-
hassa a helyesbitéshez vagy a torléshez valo jogat,

- a tarolt adatokat toroljék, ha azok oka e térvény rendelkezése szerint megsz(int.

6. Védelmet igényld, az informatikai rendszerre haté elemek

Az informatikai rendszer egymassal szervesen egylittmiikodd és kolcsonhatdsban 1évé
elemei hatarozzak meg a biztonsagi szempontokat és védelmi intézkedéseket.

Az informatikai rendszerre az alabbi tényezok hatnak:
— akornyezeti infrastruktura,
— ahardver elemek,
— az adathordozok,
— a dokumentumok,
— aszoftver elemek,
— az adatok,
— arendszerelemekkel kapcsolatba keriild személyek.

6.1. A védelem tdirgya

A védelmi intézkedések kiterjednek:



arendszer elemeinek elhelyezésére szolgalo helyiségekre,
az alkalmazott hardver eszk6zokre és azok miikodési biztonsagéra,

az informatikai eszk6z0k iizemeltetéséhez sziikséges okmanyokra és dokumen-
tacidkra,

tok felhasznalasaig,

az adatfeldolgozd programrendszerekre, valamint a feldolgozast timogaté rend-
szer szoftverek tartalmi és logikai egységére, eldirdsszerti felhasznalasara, repro-
dukalhatosagara,

a személyhez fiz6d6 és vagyoni jogokra.

6.2. A védelem eszkizei

A mindenkori technikai fejlettségnek megfelelé miszaki, szervezeti, programozasi, jogi
intézkedések azok az eszkozok, amelyek a védelem targyanak kiilonbozd veszélyforra-
sokbol szarmazo kart okoz6 hatdsokkal, szandékokkal szembeni megovasat eldsegitik, il-
letve biztositjak.

7. A védelem felelose

A vedelem felelOse az intézmeénnyel szerzodéses kapcesolatban 4116 rendszergazda.

A jelen szabdalyzatban foglaltak szakszerii végrehajtasarol az intézmény adatvédelmi fele-
16sének kell gondoskodnia.

7.1. Adatvédelmi felelos (rendszergazda) feladatai

ellatja az adatfeldolgozas feliigyeletét,
ellendrzi a védelmi eldirasok betartasat,

kialakitja a védelmi eszkdzok alkalmazasara vonatkozd dontés elkészitése érde-
kében a szakteriiletek bevonésaval a biztonsdgot noveld intézkedéseket,

felel6s az informatikai rendszerek lizembiztonsagaért, biztonsagi masolatok ké-
szitéséért és karbantartaséért,

gondoskodik a rendszer kritikus részeinek wjra indithatésagarol, illetve az ujra
inditashoz szikséges paraméterek reprodukalhatésagarol,

feladata a védelmi eszk6zok milkddésének, szerviz ellatas biztositasanak folya-
matos ellendrzése,

az adatvédelmi tevékenységet segit6 nyilvantartasi rendszer kialakitasa,

a Szervezeti ¢s Mikodési Szabalyzat adatvédelmi szempontbdl vald véleménye-
zése,

az adatvédelmi feladatok 1smertetése, oktatasa,



a védelmi rendszer érvényesiilésének ellendrzése,

felelés az intézmény informatikai rendszere hardver eszkdzeinek karbantartasé-
ért, €s idoszakos hardver tesztjeiért,

ellen6rzi a vasarolt szoftverek helyes miikodését, virusmentességét, a hasznalat
jogszerliséget,

a virusvedelemmel foglalkozo szervezetekkel kapcsolatot tart,
a virusfertdzés gyandja esetén gondoskodik a fertdzott rendszerek izolalasardl,

folyamatosan figyelemmel kiséri és vizsgalja a rendszer miikodésére és bizton-
saga szempontjabol a lényeges paraméterck alakulasat,

ellendrzi a rendszer 6nadminisztracidjat,
javaslatot tesz a rendszer sziik keresztmetszeteinek felszdmolasara,

tevékenységérdl rendszeresen beszamol az intézmény vezetdjének.

7.2. Az adatvédelmi felelds ellenori feladatai

¢vente egy alkalommal részletesen ellendrzi az IBSZ el6irdsainak betartasat,
rendszeresen ellendrzi a védelmi eszkdzokkel valo ellatottsagot,

el6zetes bejelentési kotelezettség nélkill ellen6rzi az informatikai munkafolya-
mat barmely részét.

7.3. Az adatvédelmi felelds jogai

az elbirasok ellen vétkkel szemben felelosségre vonasi eljarast kezdeményezhet
az intézmény vezetdjénél,

barmely érintett szervezeti egységnél jogosult ellendrzésre,
betekinthet valamennyi iratba, ami az informatikai feldolgozasokkal kapcsolatos,

javaslatot tesz az 1j védelmi, biztonsagi eszk6zok és technoldgidk beszerzésére
illetve bevezetésére,

adatvédelmi szempontbdl az informatikai beruhazasokat véleményezi.

7.4. Adatvédelmi felelos kivilasztisa

Az alabbi kovetelményeknek kell megfelelnie:

erkdlesi feddhetetlenség,

Osszeférhetetlenség - az adatvédelmi felelés funkcid Osszeférhetetlen minden
olyan vezet6i munkakdrrel, amelyben adatvédelmi kérdésekben a napi munka
szintjén donteni, intézkedni kell.

az informatika szintjén:



= az informatikai hardver eszko6zok és a védelmi technikai berendezések is-
merete,

= lizemeltetésben jartassag,

= szervezOkeészseg,

— a szakteriiletre vonatkoz6 jogi szabalyozas ismerete.
7.5. Az adatvédelmi felelos megbizatisa

Az adatvédelmi feleldst az intézmény igazgatoja bizza meg.

Az adatvédelmi felelds irasbeli meghatalmazas alapjan jogosult ellatni a hataskorébe tar-
tozo feladatokat.

8. Az Informatikai Biztonsagi Szabalyzat alkalmazasanak moédja

Az Informatikai Biztonsagi Szabalyzat megismerését az érintett dolgozok részére az adat-
védelmi felel6s oktatds formajaban biztositja. Errél nyilvantartast vezet.

Az Informatikai Biztonsagi Szabalyzatban érintett munkakdrékben az egyes munkakori
leirasokat ki kell egésziteni az IBSZ elbirasainak megfelelden.

8.1. Az Informatikai Biztonsdgi Szabdlyzat karbantartisa

Az IBSZ-t az informatikaban a fejlédés soran bekovetkezd valtozasok miatt idokézonként
aktualizalni kell.

Az Informatikai Biztonsdgi Szabalyzat folyamatos karbantartisa az adatvédelmi felelGs
feladata.

E tevékenységrél, annak konkrét tartalmérdl évente egyszer irasbeli beszamolot kell ke-
sziteni.

. r

8.2. A védelmet igényld adatok és informdciok osztilyozdsa, mindsitése, hozzdférési jogo-
sultsdag

Az adatokat és informaciokat jelentdségiik és bizalmassagi fokozatuk szerint osztilyoz-
zuk:

— kozlésre szant, barki altal megismerhet6 adatok,

— minbsitett, titkos adatok.

Az informatikai feldolgozas sordn keletkez6 adatok mindsitdje annak a szervezeti egy-
ségnek a vezetdje, amelynek védelme az érdekkorébe tartozik.

Kiilénos védelmi utasitasok és szabalyozasok nem mondhatnak ellent a térvenyek és a
jogszabalyok mindenkori eldirdsainak.

A hivatali titoknak mindsiilé adatok feldolgozasakor meg kell hatdrozni irasban €s névre
sz6ldan a hozzaférési jogosultsagot.



A kijelglt dolgozdk elott a titokvédelmi és egyéb szabalyokat, a betekintési jogosultsag
terjedelmét, gyakorlasi modjat és idétartamat ismertetni kell.

Alapelv, hogy mindenki csak ahhoz az adathoz juthasson el, amire a munkéjdhoz sziiksé-
ge van.

Mindsitett adatok esetén, az informacidhoz valé hozzaférést a tevékenység naplozasaval
dokumentalni kell, ezaltal barmely szamitégépen végzett tevékenység — adatbazisokhoz
valé hozzaférés, a fijlba vagy méagneslemezre torténé mentés, a rendszer védett részeibe
tortend illetéktelen behatoldsi kisérlet — utdlag visszakereshetd.

A naplofjlokat havonta at kell tekinteni, s a jogosulatlan hozzaférést vagy annak a kisér-
letét az intézmény vezetdjének azonnal jelenteni kell.

A napléfijlok dttekintéséért, értékeléséért a rendszergazda és az adott teriilet vezetdje
egyluttesen felelds.

Minden dolgozoval, aki az adatok gytijtése, felvétele, taroldsa, feldolgozasa, hasznositasa
(ideértve a tovdbbitast és a nyilvdnossagra hozatalt) és torlése sordn informaciokhoz jut
adatkezelési nyilatkozatot kell aldiratni. (1. sz. melléklet)

Az adatkezelési nyilatkozat naprakészen tartisaért kézvetlen munkahelyi vezetd a felelds.
A titkot képezd adatok védelmét, a feldolgozas — az adattovabbitds, a tarolas - soran az
operacios rendszerben és a felhasznaléi programban alkalmazott logikai matematikai, il-
letve a hardver berendezésekben kiépitett technikai megoldasokkal is biztositani kell
(szoftver, hardver adatvédelem).

9. Az informatikai eszkozbazist veszélyeztetd helyzetek

Az informaciok eldéllitasara, feldolgozasara, tiroldsara, tovabbitésdra, megjelenitésére
alkalmas informatikai eszk6zok fizikai kdrosoddsat okozé veszélyforrasok ismerete azért
fontos, hogy felkésziilten megel6z6 intézkedésekkel a veszélyhelyzetek elharithatok le-
gyenek.

9.1. Kornyezeti infrastruktira okozta drtalmak

— Elemi csapas:
— foldrengés,
— arviz,
— iz,
— villamcsapas, stb.
— Komnyezeti kar:
— légszennyezettség,
— nagy teljesitményli elektromagneses térerd,
— elektrosztatikus felt61t6dés,
— alevegd nedvességtartalmanak felszékése vagy leesése,
— piszkolodas (pl. por).
— Kozizemi szolgéltatasba bekévetkezé zavarok:

— fesziiltség-kimaradas,
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— fesziiltségingadozas,
— elektromos zarlat,

—  csOtoreés.

9.2. Emberi tényezore visszavezetheto veszélyek

Szandékos karokozas:

behatolas az informatikai rendszerek kornyezetébe,
illetéktelen hozzaférés (adat, eszkoz),

adatok- eszkozok eltulajdonitésa,

rongélas (gép, adathordozo),

megteveszto adatok bevitele és képzése,

zavaras (feldolgozasok, munkafolyamatok).

Nem szandékos, illetve gondatlan karokozas:

figyelmetlenség (ellendrzés hianya),

szakmai hozza nem értés,

a gépi és eljarasbeli biztositékok beépitésének elhanyagolasa,

a jelszo gyakori (napi, heti) megvaltoztatasanak az elmulasztasa,
a megvaltozott korilmények figyelmen kiviil hagyasa,

illegalis masolattal virusfert6zott adathordozé behozatala,
biztonsagi kdvetelmények és gyari eldirasok be nem tartasa,
adathordozék megrongalasa (rossz tarolas, kezelés),

a karbantartasi muveletek elmulasztasa.

A sziikséges biztonsagi-, jelz6é és riaszté berendezések karbantartasanak elhanyagoldsa
veszélyezteti a feldolgozas folyamatat, alkalmat ad az adathoz vald véletlen vagy szandé-
kos illetektelen hozzaféréshez, rongalashoz.

10. Az adatok tartalmit és a feldolgozas folyamatat érinto veszélyek

10.1. Tervezés és elokészités sordn elofordulo veszélyforrdsok

a rendszerterv nem veszi figyelembe az alkalmazott hardver eszkoz lehetdségeit,

hibas adatrogzités, adateldkészités, az ellendrzési szempontok hianyos betartasa.

10.2. A rendszerek megvalositdsa sordn eloforduld veszélyforrdsok

— hibas adatallomany miikddése,
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— helytelen adatkezelés,

— programtesztelés elhagyasa.

10.3. A miitkodés és fejlesztés sordn eldfordulo veszélyforrdsok
— emberi gondatlansag,
— szervezetlenség,
— képzetlenség,
— szandckosan elkdvetett illetéktelen beavatkozas,
— illetéktelen hozzaférés,

— tuzemeltetési dokumentacio hianya.

11. Az informatikai eszkozok kirnyezete, azok védelme

11.1. A szerverszoba minimdlis igénye

— aszerverszobat haladéktalanul ki kell alakitani, a feladatellatashoz sziikséges
teljesitménnyel rendelkez6 szervergépet be kell szerezni, ezt kvetden pedig az
IBSZ-ben foglaltaknak megfelelden mitkodtetni kell.

— a szerverszobat a legbiztonsagosabb, legvédettebb teriiletre kell telepiteni,
— alehetd legkevesebb nyilaszaroval kell rendelkeznie,

— varatlan dramkimaradas esetén a szervereket intelligens UPS —sel kell ellatni
(sziinetmentes tapegység), mellyel az dramkimaradas folyamatossagat biztositani
lehet.

11.2. A munkadallomisokra vonatkozo eldirds

Csak zérhat6 helyiségben szabad tarolni. Ha a helyiségben nem tartézkodik senki, az ajtot
bezarva kell tartani.

11.3. Egyéb vagyonvédelmi eldirdsok

— a gepterem (szerverszoba) kiilso €s belso helyiségeit biztonsagi zarakkal kell fel-
szerelni,

— aszerverszobaba valo be- és kilépeés rendjét szabalyozni kell,
— csak az illetékes dolgozok tartozkodhatnak a gépteremben,

— a szerverszoba kulesanak felvétele illetve leadasa csak alairas ellenében tortén-
het,

— munkaiddn tul a szerverszobaban csak engedéllyel lehet dolgozni,

— a szamitdégép monitorat tigy kell elhelyezni, hogy a megjelend adatokat illetékte-
len személyek ne olvashassak el,
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— a szerverszobéba torténd illetéktelen behatolas tényét az intézmény vezetdjének
azonnal jelenteni kell,

— az informatikai eszkozoket csak a kijelolt dolgozdk hasznalhatjék,

— az informatikai eszkdzok rendeltetésszerti miikodéséért a felhasznald felelds.

11.4. Adathordozok

— konnyen tisztithatd, jol zarhato szekrényben kell elhelyezni ugy, hogy tarolas
kozben ne sériiljenck, kdrosodjanak,

— az adathordozokat a gyors hozzaférés érdekében azonositoval kell ellatni, mely-
r6l nyilvantartast kell vezetni,

— a hasznalni kivant adathordozot (pendrive, kiilsé merevlemez) a tarolasra kijeldlt
helyrdl kell kivenni, és oda kell vissza is helyezni,

— a munkaasztalon csak azok az adathordozok legyenek, amelyek az aktudlis fel-
dolgozashoz sziikségesek,

— adathordozét mas szervezetnek atadni csak engedéllyel szabad,

— amunkak befejeztével a hasznalt berendezést és kornyezetét rendbe kell tenni.
11.5. Virus védelem

11.5.1. Virusfertdzés gyanus helyzetek

Sok jele lehet virus jelenlétének, azonban ezek nagy része normal tevékenység eredménye-
kent is eldallhat. Mivel a virusok iréi altalaban igyekeznek elkeriilni a feltiing viselkedést, a
felhasznal6 nem feltétlentil taldlkozik az aldbb felsorolt —virusfertdzésre utald — jelenségek-
kel:

— A viruskeresé program névvel azonositott virust jelez. A lehetd legerGsebb virusjegy.
— Fajl masolasa esetén az Gjonnan keletkezett és az eredeti példany hossza eltérd.
Nagyon er0s virusjegy.

— Szokatlan ¢s varatlan képerny6 tevékenység (szokatlan lizenetek, ablakok megjelené-
se). Er0s virusjegy.

— Szokatlan szamitégép- vagy programviselkedés (pl. programok maguktdl elindul-
nak). Altalanosan erds virusjegy. Ha az 0perac1os rendszer Ujrainditdsa utan is fenn-
all, er6s virusjegynek tekintheto.

— A rendszer mitkodése tobbszori Gjrainditas utan is egyértelmiien lassabb a megszo-
kottnal. Atlagosan erds virusjegy. Helytelen rendszerkonfiguracio is okozhatja.

11.5.2. Teendok virusfertozés esetén
Tajekoztatni kell a virusvédelemeért felelds személyt (operatort, rendszergazdat) a fert6-

zésr6l vagy annak gyanujardl.
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A virusfert6zés gyanus gépet azonnal ki kell kapcsolni. Azt csak a védelemért felelds
személyek indithatjak Gjra és végezhetik el a virusirtast.

Virusirtds folyamata.

A szamitégépet Ujra kell inditani egy elokészitett, virusmentes, a hasznalt operacids rend-
szert és a virusvédelmi program legfrissebb véltozatat tartalmazé lemezr6l. Ha ez nem le-
hetséges, akkor védett modban kell Gjrainditani a gépet csak a legsziikségesebb szolgalta-
tasokkal (lehetoleg haldzati kapcsolat nélkiil).

A virusvédelmi szoftvert elinditjuk, és megsziintetjiik a virusfertézést. Ez torténhet els6d-
legesen a fert6zott dllomany javitasaval (a virus eltdvolitdsa), ha erre lehetéség van,
egyébként a fert6zott allomany torlésével. Ez utobbi esetben iigyelni kell arra, hogy nem
rendszerallomanyrél van-e szo.

A viruskeresést addig kell végezni, amig el nem éri a rendszerfelelds, hogy a viruskeresé
program ugy fusson végig az Osszes allomanyon, hogy fert6zott allomanyt mar nem talal.
Ezek utén a rendszer Ujraindithaté a szokott modon.

A szerverek és munkaallomasok virusvédelmére az alabbi szabalyokat kell betartani:

—  Minden munkaallomasra és szerverre virusellendrzé szoftvert kotelezo telepi-
teni.

— A virusellen6rzd programnak minden tjonnan érkezett allomannyal kapcsola-
tos fajlmiivelet esetén meg kell vizsgalni az adathordozoé tartalmat. Ha az
adathordozon a virusellendérzé program virust talalt, nem engedhet masolast,
futtatast, amig a virusoktol nem mentesitik az adathordozot.

— Biztositani kell a virusvédelmet ellaté programok, valamint a virusok adatait
tartalmaz6 allomanyok rendszeres, gyartd altal kibocsatott verzidk telepitésé-
vel torténd mieldbbi frissitését.

— A felhasznaldk részérdl tilos a virusellenérzd szoftver beallitasainak modosi-
tasa.

11.6. Tiizvédelem
A gépterem (szerverszoba) illetve kiszolgalo helyiség a ,,D” tlizveszélyességi osztalyba
tartozik, amely mérsékelt tlizveszélyes iizemet jelent.

A tlzvédelem feladatait a gépteremre vonatkozdan az intézmény Tlizvédelmi szabalyza-
taban foglaltaknak megfelelden sziikséges biztositani.

A menekiilési atvonalak szabadon hagyasat minden korilmeények kdzott biztositani kell.
Kiilon tiizszakaszt kell képezni a gépterem és az adatallomany-tarold helyiség kozott.

Az informatikai eszk6z clhelyezésére szolgald helyiségben elektromos vagy mas munkat
csak a tlizvédelmi vezeto tudtaval, ill. engedélyével szabad végezni.
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A geépteremben csak a napi munkavégzéshez sziikséges mennylsegu gyulekony anyagot
szabad tarolni (pl. leporellét).

A gépteremben dohdnyozni tilos!
A géptermekben, valamint a munkaalloméasoknal ételt, italt fogyasztani tilos!

A nagy fontossagu, pl. térzsadat-allomanyokat 2 példanyban kell 6rizni és a masodik pél-
danyt elkilonitve tlizbiztos pancélszekrényben kell Srizni.

Ezen adatallomanyok kijel6lése az adatvédelmi felelds feladata.

12. Az informatikai rendszer alkalmazasanal felhasznilhaté védelmi eszkoziok és mod-
szerek

12.1. A gépterem (szerverszoba) védelme

Elemi csapas (vagy mds ok) esetén a gépteremben bekdvetkezett részleges vagy teljes ka-
rosodaskor az alabbiakat kell siirgésen elvégezni:

— menteni a még hasznalhaté anyagot,
— biztonsagi mentésekrol, hattértarakrol a megsériilt adatok visszaallitasa,
— 1y adatfeldolgozas, helyiségek kialakitasa,

— archivalt anyagok (ill. eszkéz6k) hasznalataval folytatni kell a feldolgozast.
12.2. Hardver védelem

A berendezések hibatlan és lizemszer(i mikodését biztositani kell.
A miukodési biztonsag megovasat jelenti a sziikséges alkatrészek beszerzése.
Az Uzemeltetés, karbantartas és szervizelés rendjét kiilén utasitasban kell szabalyozni.

A karbantart4si munkékat tervezetten, kortiltekintden és gondosan kell elvégezni.
A munkaék szervezésénél figyelembe kell venni:

— a gyarto cloirasait, ajanlatait,

— a tapasztalatokat,

— a hardver tesztek altal feltart hibakat.

Alapgép szétbontisat (kivéve a garancialis gépeket) csak a rendszergazda végezheti el. Bil-
lentytlizet, monitor, nyomtato cseréjének idejét dokumentalni kell.

12.3. Az informatikai feldolgozds folyamatinak védelme
12.3.1. Az adatriogzités védelme

— adatbevitel hibatlan miiszaki allapoti berendezésen térténjen,

— tesztelt adathordozora lehet adatallomanyt rogziteni,
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— a bizonylatokat csak e célra kialakitott és megfelel6 tarold helyeken szabad tar-
tani,

— az adatrdgzités szoftver védelme. A programokat ellenérzé funkciokkal kell el-
latni, ellenérz6 szamok, kontrollosszegek hasznalatat biztositani kell. Biztositani
kell tovabba a rogzitett tételek visszakeresésének és javitasanak lehetGségét is.

— hozzaférési lehetoség:

= a bejelentkezési azonositok hasznalataval kell szabalyozni, hogy ki milyen
szinten férhet hozza a kezelt adatokhoz. (Alapelv: a tarolt adatokhoz csak
az illetékes szervezeti egységek személyei férjenek hozza).

= az adatok bevitele soran alapelv: azonos allomany rogzitését és ellendrzé-
sét ugyanaz a személy nem vegezheti.

A szervek rendszergazda jelszavat €s az operacios rendszerek rendszergazda jel-
szavat lezart boritékban, zarhaté szekrényben kell tarolni. A boriték felbontasat
dokumentalni kell.

— adatrogzitési folyamat bizonylatolasa.
A masodlagos adathordozokat kisérd jeggyel kell ellatni melynek tartalma:
— témaazonosito, bizonylat neve,
— rekord (tételszam),

— rogzitést ill. ellendrzést végzd személyek nevei.

— adatrogzités folyamatahoz kapcsolodé dokumentaciok:
= adatrOgzitési utasitasok,
= ellendrz0 rogzitési utasitasok,
= teszteld és torld programok kezelési utasitasai,
= meglrzési utasitasok,

= gépkezelési leirasok.

12.3.2. Adathordozok védelme

Az adathordozok logikai védelmét az operacios rendszer és az ehhez tartozo ellendrzo, fi-
le-kezeld rutinok alkalmazasaval lehet biztositani.
Az informatikai eszk6zok lizemeltetéséért a rendszergazda, illetve az ellatottak oktatasat

végz0 informatika tanar a felelOs.
Kaételes gondoskodni a feldolgozasok igényeinek megfelelé adathordozdk biztositasarol,
beleértve a biztonsagi masolatok eszkozigényeit, illetve az lizemeltetés biztonsagat nove-

16 generacios adatallomanyok alkalmazasat is.

Az adathordozokat a gyors és egyszer( elérés, a nyilvantartas €és a biztonsag érdekében
azonositoval kell ellatni. Az azonositokat mind emberi, mind informatikai olvaséasra al-
kalmas formaba kell feltiintetni.

Az operacids rendszer adta lehet6ségek figyelembe vételével biztositani kell a kiilsé €s
bels6 cimek azonossagat. .
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A belsé cimke felépitésével illetve hasznalatanal figyelembe kell venni a megérzési id6-
pont ellendrzésének sziikségszerliségét (aktudlis ellendrzés).

Tilos a privat adathordozokat szolgalati célra igénybe venni, illetve tilos szolgalati adat-
hordozdkat magancélra igénybe venni.

12.3.3. Adathordozok tiroldsa
Az adathordozdk tarolasara a géptermen kiviili miiszaki-, tiiz- és vagyonvédelmi eléira-
soknak megfelel6 helyiséget kell kijelslni, illetve kialakitani.
Az adathordozot a részlegb6l ki-, illetve oda bevinni csak a felelds vezetd engedélye alap-
jén lehet.

12.3.4. Az adathordozok nyilvintartisa

Az adathordozdkrdl nyilvantartast kell vezetni.
A nyilvantartisnak naprakészen kovetnie kell az adathordozdk fizikai mozgasat.

A nyilvantartas vezetéséért: az adott munkateriileten dolgozo a felelds.
12.3.5. Az adathordozok megdrzése

Az adathordozok megérzési idejét a koziratokrol, a kozlevéltarakrol és a magéanlevéltari
anyag védelmérdl szolo tobbszor modositott 1995. évi LXVI térvényben foglaltak, to-
vabba az intézmény Bizonylati rendjében és Iratkezelési szabalyzataban foglaltak alapjan
az adatkezeld hatarozza meg.

12.3.6. Selejtezés, sokszorositds, mdsolds

Olyan adathordozét, amelyet javithatatlan fizikai karosodas ért selejtezni kell.
Selejtezni kell:

— a fizikailag sériilt, javithatatlan, a gyari, raktarozasi hibabol kévet6en felhaszna-
lasra alkalmatlan (deformélodott) CD-t, DVD-t, pendrive-t.

— véglegesen elhasznalodott anyagot (pl. leporelld).

Az alkalmatlan CD-ket, DVD-ket, pendrive-ket fizikai roncsolassal hasznalhatatlanni
kell tenni.

Bizalmas adatokat, felhasznaldi és rendszerprogramokat tartalmazo adathordozokrol, tor-
16 programokkal kell az adatokat térolni, vagy fizikailag kell megsemmisiteni az adathor-
dozot.

A selejtezésrdl (3 példanyban) jegyzokonyvet kell késziteni, melynek az alabbi adatokat
kell tartalmaznia:

— aselejtezend6 adathordozok tulajdonosanak megnevezését,

— aselejtezés idopontjat,
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— milyen adathordozok, ¢s azok mely adatai keriilnek selejtezésre,
— aselejtezést végzOk alairasat.
A selejtezési jegyzOkonyvek nem selejtezhetdek.

Titkos adatokat tartalmazo adathordozokat selejtezni nem lehet, ezen adatokat tartalmazé
adathordozokat a TUK utasitdsa szerint kell kezelni.

Sokszorositast, mésolast csak az érvényben 1év6 rendeletek szerint szabad végezni. Az
lizemi masolas nem mindsiil masolasnak.

Biztonsagi illetve archiv adatallomény el6allitisa masolasnak szamit.
12.3.7. Leltirozis

Az adathordozokat a Leltarkészitési és leltarozasi szabalyzatban foglaltaknak megfelelden
kell leltarozni.

12.3.8. Mentések, file-ok védelme

Az informatikaban a legnagyobb érteket a szamitogépen tdrolt adatok jelentik. Ezek vé-
delmében meghatarozd jelent6ségii a biztonsagi masolatok készitése.

A mentések folyamata a szerver esetében (Az eszkdz beszerzését, illetve lizembe helyezé-
sét kévetSen megteend6 biztonsagi intézkedések.):

— A mentéseket naponta, kézponti menté szoftverrel kell végrehajtani.

— A mentesbdl a rendszerek, a szoftverkdérnyezet bedllitdsainak, valamit a tarolt
adatoknak teljes kortien visszadllithatonak kell lennie a mentés pillanatinak 4l-
lapotéra.

— Az adatokat legalabb 2 példanyban kell menteni, és egymastél fizikailag elkii-
loniilt helyiségben elzart, a szerverterem tlizterét6l elkiiloniilé térben, tlizbiz-
tos helyen kell tarolni.

— A szerver mentését legalabb hetente, illetve a halozati aktiv eszk6zokét a bedl-
litas valtoztatasakor kell elvégezni.

— A szerveren miikodd WEB oldalak mentése a rendszergazda feladata. A men-
tést minden mddositas utan el kell végezni.

— A mentett adatokhoz csak az arra jogosultak férhetnek hozza.
Az egy€b mentéseket meghatarozott idoszakonként el kell végezni.

A munkék soran 1étrehozott dokumentumok mentése az azt 1étrehozo feladata.

Az igénybevevoi nyilvantartas adatallomanyat és annak mozgasait az intézmény kdzponti
miikodtetésii programban rogziti, igy az adatok mentésér6l a program mikédtetsje gon-
doskodik.

A személyi anyagok adatdllomanyét és annak mozgésait az intézmény a MAK kézponti
programjan veégzi, igy azok mentése is a MAK-nal torténik.
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A szamviteli feldolgozas az EcoStat kdzponti programrendszeren torténik, igy annak a
mentése is kézpontilag torténik, arra az intézménynek nincs befolyasa és nincs is kiilon
mentési lehetOsége.

A levelezések mentését a felhasznalo végzi el.

Az adatilloményok file-védelme soran gondoskodni kell arrol, hogy azok ne karosodja-
nak. A fontosabb file-okat tartalmazo6 adathordozdkrol masolatot kell idonként késziteni.

A masolt lemezek csak az illetékes vezetd engedélyével adhatok ki.
12.4. Szoftver védelem
12.4.1. Rendszerszoftver védelem

Az lizemeltetésért felelds vezetdnek biztositani kell, hogy a rendszerszoftver naprakész
allapotban legyen és a segédprogramok, programkonyvtirak mindig hozzaférhetok legye-
nek a felhasznalok szamara.

Teend6k a kovetkezok:

— az ilizembiztonsag érdekében tartalék operacios rendszerrel kell rendelkezni,
amely sziikség esetén azonnal betolthetd legyen,

— a rendszerszoftver modositasdhoz az lizemeltetésért feleldos vezetd engedélye
sziikséges,

— arendszerszoftverben csak a rendszergazda végezhet véltoztatdsokat,
— amodositassal egy idében, a dokumentacidban is a valtozasokat at kell vezetni,

— a véltoztatasokrol nyilvantartast kell vezetni.

12.4.2. Felhaszndldi programok védelme

12.4.2.1. Programhoz valé hozzdférés, programvédelem

A kezelés folyamén az illetéktelen hozzaférést meg kell akaddlyozni, az illetéktelen pro-
balkozast ki kell zarni.

Minden felhasznalonak jelszoval kell védenie a programjat. Ezeket a jelszavakat illetekte-
len személyektdl gondosan védeni kell.

A jelszavaknak az alabbi minimalis kovetelménnyel kell rendelkeznie:

— A halozati jelszo legalabb 8 karakterbdl élljon, kis és nagybetiik, valamint
szamok, egyéb irasjelek koziil legalabb 2 tipustt tartalmazzon.

— Az alkalmazashoz sziikséges jelszavaknak legalabb 5 karakterbol kell allni.

— A jelszé nem lehet azonos a felhasznalé nevvel, annak becézett formajaval,
vagy konnyen visszafejthet6 kifejezéssel.
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— A halozatba kotott szamitogépek esetében a felhasznaloknak a halozati, illetve
ennek hidnya esetén helyi bejelentkezési jelszavakat havonta meg kell valtoz-
tatniuk.

— Ahol ezt az operacios rendszer tdimogatja, 5 sikertelen bejelentkezés utan az
operacios rendszernek le kell tiltani a felhasznalé fidkjat.

— A jelszé megvaltoztatasakor az uj jelszo nem lehet azonos a kordbban hasznalt
5 jelszdval.

— A jelszot nem szabad t6bb személy kozott megosztani.
— A felhasznalok jelszavat a felhasznalon kiviil senki sem ismerheti.

— A jelszot soron kiviil meg kell valtoztatni, ha az illetéktelen személy tudoma-
sara jutott, vagy juthatott.

Gondoskodni kell arrdl, hogy a tarolt programok, file-ok ne karosodjanak, a kdvetelmé-
nyeknek megfeleléen miikodjenck.

Lokalis gépekre programot csak a rendszergazda tudtaval lehet telepiteni.

A telepitést dokumentélni kell. A dokumentéldsnak tartalmaznia kell azt, hogy milyen
programot, mikor és ki telepitett fel a szdmitogépre.

A feldolgozas biztonsaganak megvalésitasdhoz naprakész allapotban kell tartani a prog-
ram dokumentaciot.

A programokrol nyilvantartast kell vezetni, amelynek az aldbbi adatokat kell tartalmaznia:
- a program azonositgja,
- a program készitdjének neve,
- a feldolgozasi rendszer megnevezése.

A program dokumentacié a rendszerdokumentacionak része.

12.4.2.2. Programok megdrzése, nyilvantartdsa

— aprogramokrol naprakész nyilvantartast kell vezetni,
— a nyilvantartasbol egyértelmtien megéllapithat6 legyen a program azonositasara

és kezelésére vonatkoz6 adatok.

A szamvitelrdl sz6l6 tobbszor médositott 2000. évi C. torvény értelmében az intézmény a
koltségvetési évrol készitett beszamolot, valamint az azt alatdmaszté leltart, értékelést,
f6konyvi kivonatot, tovabba mas, a szamviteli térvény kovetelményeinek megfeleld nyil-
vantartast olvashato formaban legalabb 10 évig meg kell 6rizni.

A bizonylat elektronikus forméaban is megérizhetd, ha az alkalmazott modszer biztositja
az eredeti bizonylat 6sszes adatdnak késedelem nélkiili eldallitasat, folyamatos leolvasha-
tosagat, illetve kizarja az utélagos modositas lehetoségét.

A programok nyilvantartasaért és mikodoképes allapotban vald tartasaért a rendszergazda
a felelos.
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12.4.2.3. Programok fizikai védelme

A védelem érdekében a felhasznalds helyét6l elkiilonitetten, behatolastél védetten egy-
egy duplikalt példanyt kell tarolni a programkoényvtarba elhelyezett programokrdl.

12.5. Dokumentalds

Kiemelkedo¢ szerepe van a megfeleld szintll és részletezettségli dokumentalasnak.

A dokumentaciordl nyilvantartast kell vezetni, s ennek az aldbbiakat kell tartalmaznia:
— rendszer megnevezése,
— dokumentécio tipusa,
— arendszer adatvédelmi mindsitése,
— a kidolgozdk névsora,
— példanyszam ¢€s tarolas helye,
— az atadas ideje,

— modositasok megnevezése és ideje.
13. A kozponti szamitégép(ek) és a hilozat munkaallomasainak mitkédésbiztonsiga

13.1. Kozponti gépek (Szerver) (Az eszkiz beszerzését, illetve iizembe helyezését kovetden
megteendd intézkedések.)

Sziinetmentes dramforrast kotelezd hasznalni, amely megvédi a berendezést a fesziiltség-
ingadozasoktol, aramkimaradas esetén adatvesztéstol.

A kozponti gépek hattértarairdl hetente egy teljes, a tobbi napon kiilénbségi biztonsagi
mentést kell késziteni. A mentéseket heti egy alkalommal kiilsé adattarolé egységre kell
masolni. Az igy keletkezett heti mentéseket 5 évig meg kell Orizni.

Az alkalmazott halézati operacids rendszer adatbiztonsagi lehetOségeit az egyes konkrét
feladatokhoz igazitva kell alkalmazni.

A vasarolt szoftver eszkozokrol biztonsagi masolatot kell késziteni. Az eredeti példanyo-
kat a mésolatoktdl fizikailag el kell kiiloniteni.

13.2. Munkadllomdsok (USER-ek)

A héalézatra idegen programot, adatot masolni csak a rendszergazdaval tortént egyeztetés
utan lehet.

Kiils6 helyr6l hozott, vagy kapott anyagokat ellenérizni kell virusellenérz6 programmal.
Virusfertdzés gyanuja esetén a rendszergazdat azonnal értesiteni kell.

Virusmentesitd programot futtatni csak a rendszergazda feliigyelete mellett szabad.
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Uj rendszereket hasznélatba vételiik elbtt sziikség szerint adaptalni kell, és tesztadatokkal
ellenérizni kell mikodésiiket.

Az intézmeny informatikai eszkdzeirdl programot illetve adatallomanyokat masolni a jo-
gos belso felhasznaloi igények kielégitésein kiviil nem szabad.

A halozati vezeték és egyéb csatold elemei rendkiviil érzékenyek, mindennemtl sériiléstol
ezen elemeket meg kell 6vni. A hal6zat vezetékének megbontasa szigorian tilos.

Az informatikai eszkozt €s tartozékait helyérdl elvinni a rendszergazda tudta és engedélye
nélkil nem szabad.

A munkaallomasok tekintetében az alabbi rendelkezéseket is be kell tartani:
— A munkaallomésok nincsenek jol védhetd helyen, ezért védelmiikrdl szoftver
uton gondoskodni kell.

— Ha a felhasznalé napkOzben magara hagyja a gépet, zarolast, vagy jelszavas
képernyovédot kell alkalmaznia.

— Ha a felhasznal6 munkaviszonya megszinik, akkor felhasznal6i azonositojat
meg kell szlintetni.

14. Internet hozzaféréssel kapcesolatos intézkedések

Az internet eléréscket biztosito szamitogépekre a helyi haldzatra nem kapcesolodo munka-
allomasokra vonatkozo szabalyok érvényesek.

Az internetes gépen minden esetben miikddtetni kell a virusvédelmet.
A virusok és az illetéktelen hozzaférések miatt tiizfalat kell konfiguralni.

A tlizfal miikodése kozben keletkezé allomanyokat az lizemeltetonek rendszeresen ellen-
Orizni kell.

A dolgozok részére torténd internetes hozzaférhetdséget, azon vald keresés kiterjesztését
az intézmény vezetdje szabalyozza.

15. Internet hasznalattal kapcsolatos szabalyok

A Karolyi Istvan Gyermekkozpont kiemelt feladata és kotelessége, hogy védje az intéz-
ményben elhelyezett gyermekek, fiatal felnottek jogait, emberi méltosagat, ennek érdeke-
ben az alabbi rendelkezések betartasa kotelezo.

1. Az intézmény altal kozzétett informacié nem tartalmazhat
- megtévesztd hamis tényeket,
valo6s tényeket hamis szinben feltiintetve
masok személyiségehez fiiz6do jogait sértd allaspontot,
olyan véleményt, amely alkalmas kiskoruak szellemi, testi vagy erkolcesi fejlodesé-

nek hatranyos befolyasolasara,
barmilyen cllentéteket szitd — kilonos tekintettel nemzetiségi, vallasi vagy nemi —

megkiilénbdztetése,
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- nincs tekintettel a tarsadalmi kozfelfogasnak megfeleld értékitéletre és az emberi
méltosagra,

- egészsegre artalmas anyagok hasznélatara batorit,

- félelem vagy nyugtalansag érzetet kelt, stb.

2. Az internetes fellletek jelsz6 kezelési szabalyai:
- magas biztonségi fokozatu jelszo vélasztasa,

a jelszavak biztonsaganak megdrzéséért a felhasznald személyesen felel,

a felhasznald a jelszavat nem oszthatja meg senkivel, ha a felhasznalonak legkisebb
gyanuja is felmeriil a jelszé biztonsaganak integritasa felol, azt koteles azonnal
megvaltoztatni és gyantjarol a felettes vezetdt értesitent,

mas felhasznalo azonositdja atmeneti jelleggel sem hasznalhato.

3. A ,jelszavak automatikus megjegyzése” kényelmi opcid hasznalata tilos.

4. A felhasznalonak ki kell jelentkeznie, ha elhagyja a szamitogépet, mivel ez id6 alatt
mas szeméely hasznélhatja vagy ahhoz hozzaférhet.

5. Kotelezd hasznalni a kévetkezé biztonsagi beallitast: amennyiben illetéktelen 1ép be a
felhasznald fiokjaba, akkor arrél a felhasznalé automatikusan iizenetet kap, amely fi-
gyelmezteti az esetleges illetéktelen belépési kisérletre.

6. Az intézményi honlap, vagy intézményi kozdsségi portalok hasznalata soran a kozzé-
tett informaciok, megosztott lizenetek kizardlag az intézmény igazgatdjanak, vagy al-
talanos igazgatohelyettesének jovahagyasat kovetden jelenhetnek meg.

16. Az elektronikus levelezés szabalyai

Minden alkalmazottnak lehetdsége van internetes postafidkot igényelni, és ezt magancé-
lokra is hasznalni.

Az intézmény nem monitorozza a halézatabdl kiildott, illetve ide érkezo levelek tartalmat.
Az intézmény hal6zatan atmend leveleken kozpontilag virusellendrzés torténik.

Az elektronikus levelezés alapelveit:

— A levelek nem képviselhetnek a hatalyos magyar jogszabalyokba 1itk6z6 maga-
tartasformat.

— A levelek nem sérthetik masok becsiiletét, emberi jogait, faji, nemzetiségi hova-
tartozasat, vallési, politikai vildgnézetét.

— A levelek tartalma nem sérthet meg szerzoi és szomszédos jogokat.

— A levelek nem ronthatjak az intézmény hirnevét, megitélését, nem terjeszthet-
nek réla szandékosan valotlan informaciokat.

— A levelezés nem veszélyeztetheti a halozati infrastruktira miikodéset.

. — Tilos kéretlen leveleket, hirdetéseket kiildeni.
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— Tilos a levélbombak, levelezési lancok kiildése illetve tovabbkiildése.
— Tilos a levelek fejlécének megvaltoztatasa, hamis levelek kiildése.

— Tilos a levelezési cimet olyan kereskedelmi listara feltenni, amelyrél az intéz-
meény levelez rendszerét e-mail szeméttel (spam) terhelhetik meg.

A halézaton torténd (titkositas nélkiili) levelezés nem biztonsagos, konnyen megfigyelhe-
t0 (akarcsak egy levelezolap tartalma), ezért érzékeny informaciokat titkositas nélkiil soha
ne kiildjiink e-mailben.

Ismeretlen feladotdl érkezet, kiilonos témaja, csatolt fajlt tartalmazo levelekkel legyiink
nagyon ovatosak, a jelek virusfertozésre utalhatnak, téroljiik a levelet.

17. Ellenorzeés

Az intézmény éves belso ellendrzési litemtervében rogziti az ellendrzés modjat.

Az ellendrzésnek eld kell segiteni, hogy az informatikai rendszerben meglévé veszély-
helyzetek ne alakuljanak ki. A kialakult veszélyhelyzet esetén cél a karok csokkentése il-
letve annak megakadalyozasa, hogy az megismétlodjon.

A folyamatba épitett elozetes, utdlagos és vezetdi ellendrzés soran az IBSZ rendelkezése-
inek betartasat az adatkezelést végzo szervezeti egység vezetdi folyamatosan ellendrzik.

18. Zaro6 rendelkezések

Az Informatikai Biztonsagi Szabalyzatban érintett dolgozok munkakéri leirasaba be kell
épiteni a szabalyzatban eloirt feladatokat, melyet 2015. év junius 30-ig kell elvégezni.

A szabalyzatot jogszabalyi vagy szervezeti valtozas esetén 90 napon beliil mddositani
kell.

A munkakori leirasok elkészitésért, aktualizalasaért az adott teriilet vezetdje a felelds.

Az Informatikai Biztonsdgi Szabdlyzat 2015. év marcius ho 1. napjaval 1ép hatalyba.
Ervényes: visszavonasig.

A 2010. szeptember 10. napjan kelt, 2010. szeptember 15-t61 hatalyos — a Karolyi Istvan
Gyermekkozpont altal kiadott — Informatikai Biztonsagi Szabalyzat 2015. februar 28. napja-
val hatalyat veszti.

Datum: Fot, 2015. februéar hé 27. nap

Bird Endre
altalanos igazgatohelyettes
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1. sz. melléklet

intézmény

ADATKEZELESI NYILATKOZAT

AIUITOtt e (név)
........................................................................................... (lakcim) nyilat-
kozom, hogy a feladatellatas sordn tudomésomra jutott informacidkat megérzom, azt illeték-
telen személyek részére nem adom 4t.

A munkavégzes sordn csak a részemre hozzaférheté adatokkal dolgozom, més adatok hozza-

férésére kisérletet sem teszek.

Datum: 2015, oo,

alairas
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2. sz. melléklet

GEPTERMI REND

1. A szerverszobdban, gépteremben és az adatrogzité helyiségében az oda munkavégzésre
beosztottakon kiviil csak az aldbbi személyek tartézkodhatnak:

- az intézmény igazgatdja
- az intézmény igazgatdjanak helyettese,
- programozok, muszaki szakemberek.
Mas személyek benntartozkodasat csak az intézmény vezetdje engedélyezheti.

. Uzemeltetés alatt az ajtokat 4llanddan becsukva, tizemidén kiviil pedig zarva kell tartani
¢s a kulcsokat le kell adni.

A gépterem kulcsat csak az intézmény igazgatoja altal Gsszedllitott kiilon listan szerepld
személyek kaphatjak meg.

Munkaidén kiviil idegen személy csak az intézmény vezetdjének (tavollétében helyette-
sének) engedélyével tartozkodhat a gépteremben.

. A gépteremben az esztétikus, higiénikus, folyamatos munkavégzés feltételeit meg kell
Orizni. A géptermi rend megtartasaért, a biztonsagos miiszaki tizemeltetésért a rendszer-
gazda a felelds.

. A gépterembe ételt, italt bevinni és ott elfogyasztani TILOS !

. A gépterem takaritdsat csak az arra el6z6leg kioktatott személyek végezhetik.

. A berendezések belsejébe nyulni TILOS! Barmilyen nem a gépkezeléssel dsszefiiggd be-
avatkozast csak a rendszergazda végezheti. Ez alol csak a szervizek szakemberei kivéte-

lek.

. Az informatikai eszkdzoket csak rendeltetésszerlien és kizarolag az iitemezett munkék
elvégzésére lehet hasznalni.

10. A gépteremben elhelyezett adathordozokhoz rendszergazdan kiviil, illetve az 6 engedé-
lye vagy jelenléte nélkiil senki nem nyulhat.

11. CD ¢s DVD lemezeket, pendrive-ket, leporellokat csak a gépkezeld engedélyével lehet
kihozni, illetve bevinni a gépterembe.

12. Az elektromos hélozatba mas - nem a rendszerekhez, illetve azok kiszolgalasahoz tarto-
z0 - berendezéseket csatlakoztatni nem lehet!

13. A gépteremben elhelyezett jelzOberendezések (klima, tiiz- és betorésjelzd) miiszaki élla-

potat folyamatosan figyelni kell az ott dolgozoknak, és barmilyen rendellenességet észlel-
. nek.azonnal jelenteni kell a miikodéstikért felelds megbizottaknak.
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14. A javitasoknak, illetve barmilyen beavatkozasoknak minden esetben ki kell elégiteni a
szlikséges miszaki feltételeken kiviil a balesetmentes hasznalat, a szakszerliség, a vonat-
kozo6 érintésvédelmi szabvanyok és az esztétikai kovetelményeket. Nem végezhetd olyan
javitas, szerelés, atalakitas vagy barmilyen beavatkozas, amely nem elégiti ki a balesetvé-
delmi eldirasokat.

A fenti rendelkezések megsértése esetén fegyelmi felelésségre vonas kezdeményezheto.
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